Fiche-conseils
METTRE EN PLACE UN
SOC ECONOMIQUE

Les systemes informatiques sont aux premieres loges des menaces,
potentiels incidents et attaques de cybersécurité aux conséquences
plus ou moins séveres et colteuses (indisponibilité de systeme, perte
de données sensibles, etc.) Aucune institution, aucune entreprise, ne
peut se permettre de faire l'impasse sur la protection de son systéme
d'information, méme si elle ne dispose que de peu de ressources
humaines et/ou financiéres.

Surveiller son systéme d'information, détecter les menaces et réagir
rapidement aux incidents est un enjeu vital.

Qu’est-ce qu'un SOC?

Le Centre des Opérations de Sécurité ou Security Operations

SURVEILLANCE

Center (SOC) assure la surveillance continue du systéme Collecter et centraliser les journaux (logs) provenant
d'information. de serveurs, postes, pares-feux et applications. ..
Le SOC poursuit plusieurs missions. . o C
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. Il surveille en temps réel les événements de Identifier les anomalies, menacesou  ,* &
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. Il informe et escalade vers les entités - <
compétentes (telle qu'une éqmpe de sécurité VEILLE (THREAT INTELLIGENCE) . \yd
informatique de réponse aux incidents ou Computer Suivre les menaces émergentes pour  °, %
Security Incident Response Team - CSIRT) pour la prise anticiper les risques. ‘.. 4‘97
en charge de la réponse. e ®
* Il contribue a l'amélioration continue de la posture REPORTING °e
de sécurité (ajustement des regles de détection, rapports, Rendre compte des activités et incidents

a la direction ou aux responsables sécurité.

indicateurs, etc.)

Au coeur du
SOC:le SIEM

La gestion des événements et des informations de sécurité ou Security Information and Event \
Management (SIEM) est l'un des composants centraux d'un SOC.

Le SIEM collecte, centralise, corréle et Le SIEM traduit les données collectées en
analyse les journaux (logs) provenant de informations exploitables pour:
toutes les composantes du systéme d’information. Il . o .
est alimenté par: e surveiller en temps réel l'activité du systéme
i . . d’'information,
*  des sondes réseau qui analysent le trafic et « détecter les anomalies et incidents de sécurité,
dgtect_ent lﬁs angmalles grace a un .systeme de e alerter automatiquement les analystes en cas de
détection d'intrusion (Intrusion Detection System - comportement suspect,
IDS), . e Faciliter l'investigation grace a la recherche et a
» des agents sur les postes/serveurs qui collectent Uhistorisation des logs
les logs systemes et de securite, « produire des tableaux de bord et rapports pour
» des équipements de sécurité de type pares-feux, le pilotage et la conformité
proxies, antivirus, VPN, etc. « visualiser les logs de tout systéme informatique.

 des sources de Threat Intelligence qui
enrichissent la détection avec des indicateurs

\externes (10C). /




Structuration d’'un SOC économique

Le SOC est souvent décrit comme le centre nerveux de
la cybersécurité. Contrairement a limage d'une salle
remplie d'écrans et d'analystes 24/7, un SOC peut étre
léger, distribué et économique. Pour cela, une méthode
rigoureuse, une priorisation claire et un outillage open-
source adapté sont indispensables. Un SOC économique
est la solution pour accéder a un niveau de sécurité

% Info !

Qu'il soit économique ou non, la réussite
d'un SOC repose sur l|'engagement
humain, la rigueur des processus et un
investissement proportionné aux risques.
Une équipe réduite, des processus clairs
et des outils open-source suffisent a
démarrer.

opérationnelle jusque-la réservé aux grandes structures.

Une équipe d'opérateurs et

oo oo

d'opératrices motivée

Une équipe réduite

Une a plusieurs personnes
compétentes (ingénieur-e
informatique, responsable
de la sécurité des systemes
d'information (RSSI), etc.)
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Une dynamique d’amélioration
continue

Des processus clairs

« DéFinir des roles (qui surveille, qui analyse, qui décide et
qui agit?)

+ Documenter les procédures (playbooks) pour les
incidents types (hameconnage (phishing), logiciels de
rancon (ransomware), compromission de compte, etc.)

» Tester la réactivité (a travers des exercices réguliers)

» Monter en puissance progressivement (selon la taille et
la maturité de 'organisation)
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Des outils open-source gratuits

OpenSearch, pour centraliser les logs et détecter des anomalies.

SURVEILLANCE Open Search collecte, corréle et visualise les logs de tous les systemes. C'est la colonne
vertébrale du SOC pour la surveillance et la détection.

Suricata et Zeek, pour identifier les menaces sur le réseau et les postes

DETECTION de travail. . N , -
Suricata détecte et prévient les intrusions (IDS/IPS) réseau ; Zeek identifie des comportements
: inhabituels ou malveillants.
) Flowintel ou DFIR-RIS, pour gérer les cas et répondre aux incidents.
PREPARATION ET ALERTE Flowintel ou DFIR-RIS permettent aux analystes de suivre les investigations et de collaborer

entre elles et eux.

VEILLE (THREAT INTELLIGENCE)

REPORTING
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& Le saviez-vous ?

L'outil open-source OpenSearch peut étre utilisé en tant que SIEM.

MISP, pour enrichir la détection avec des informations sur les menaces.
MISP donne des indicateurs de compromissions (IoC) et d'informations sur les menaces.

OpenSearch Dashboards, pour visualiser les données enregistrées.
OpenSearch Dashboards permet de construire des tableaux de bord clairs et dynamiques.
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Mettre en place un SOC
n’est pas un luxe réservé
aux grandes entreprises
ou organisations.
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Conditions préalables et points de vigilance

Bien que les outils open-source permettent de réduire les codts, la mise en place d'un SOC ne s'improvise
pas. Certaines conditions doivent étre réunies pour garantir son efficacité.

. Un minimum de ressources humaines : des personnes formées a l'analyse de logs et a la gestion

d'incidents sont indispensables.

. Du temps : la surveillance, la maintenance et la réponse nécessitent une présence réguliere.
. Un budget initial : la mise en place d’'une infrastructure (serveurs, stockage, réseau) et la montée en

compétence nécessitent un investissement financier.

. Une gouvernance claire : les responsabilités et les processus décisionnels en cas d’incident doivent

étre définis.

. Une stratégie de déploiement réaliste : commencer petit, prioriser les systémes critiques, et

élargir progressivement en suivant un plan structuré.

% Attention aux piéges classiques !

»  Vouloir tout surveiller dés le départ.

e Sous-estimer la charge d'analyse quotidienne.

« Négliger la formation des analystes et l'entretien des
régles de détection.

Un SOC, méme “a moindre co(t”, reste un projet

structurant qui doit s'inscrire dans la durée et s'appuyer
sur un minimum de moyens humains et financiers.

Un SOC performant sans
infrastructure lourde ni budget
important peut étre bati a

condition de respecter certaines
étapes et d’investir a minima
dans les compétences et la
coordination.

Bonnes pratiques a petit budget

—
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Automatisez les taches répétitives (alertes, corrélation,
reporting).

Concentrez-vous sur vos actifs critiques avant d'élargir le
périmetre.

Capitalisez sur la communauté open-source pour les
modeles de détection et la veille.

Documentez chaque incident pour améliorer les

:ir‘-u\.-.

processus. S

el epe .. .. . W e
Formez et sensibilisez les utilisateurs et utilisatrices —eE
de votre réseau, la sécurité commence par elles et eux. ‘ =

% Conseil !

Une architecture open-source cohérente constitue une chaine complete de détection et de corrélation,
performante et a faible colt. Ces défis nécessitent d'étre relevés grace a des solutions adaptées incluant des
mécanismes de supervision robustes, des formations sur les meilleures pratiques, un investissement dans
des otjtils d’'analyse conviviaux, des méthodes de sécurisation des données et un plan de continuité d’activité
complet.
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étudiant dans le secteur de la recherche

(rubrique 'Publications') ou demandez

La Fondation Restena publie
toute une série de fiche-conseils
pour les personnes travaillant ou

ou de 'éducation.

Téléchargez-les sur restena.lu

vos exemplaires imprimés - pour

vous méme ou vos collégues - en
envoyant un e-mail a

communication@restena.lu

A (RE)DECOUVRIR DANS LA MEME SERIE...

* 'Choisir son mot de passe avec soin'
* 'Les messages spam & phishing'

* 'D'une cyberattaque a la saisie des données' pPPR
A Cc
* 'Les attaques d'ingénierie sociale' i <,
=}
* 'Sauvegarder ses données sans risque' - _s&"

* 'Les bonnes pratiques d’hygiéne e-mail’

Offre de services

Restena a concu et mis en place un SOC complet basé sur des outils open-source et animé par une équipe
d’expert-e-s en cybersécurité dans le cadre du projet européen 'Enhancing Cybersecurity Services for the
Luxembourgish Research and Education community' - LuCySe4RE destiné a améliorer la protection face aux
risques de cybersécurité rencontrés par la communauté luxembourgeoise de la recherche et de ['éducation.
Ajouté au portefeuille de services de Restena dans le courant de 'année 2026, le SOC sera mis a disposition
de la communauté de 'éducation et de la recherche au Luxembourg. Cette derniére pourra alors bénéficier
d’une surveillance continue de son systeme d'information, d'une détection et d'une réponse aux incidents
centralisées, et d'un accompagnement par des spécialistes a colt maitrisé.

Pour plus d’informations sur ce service, rendez-vous sur www.restena.lu

Cette fiche-conseils est l'une des activités de

Zens:blllsatron mises en place r.;lcans le cadrle
= u projet européen LuCySe4RE, financé par le
Co-funded by . programme Digital Europe de ['Union européenne
the European Union (DIGITAL) dans le cadre de la convention de /
subvention n® 101127864.
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