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1 Introduction

Le réseau virtuel privé ou Virtual Privat Network (VPN) est un moyen de se connecter de maniere
sécurisée au réseau. Le service s'adresse a tout usager RESTENA connecté en dehors du réseau,
souhaitant accéder a des services intranet inaccessibles de I'extérieur, ou bien a des services externes
(p.ex. application fichier éleves) mais dont I'acces est réservé normalement au réseau RESTENA.

L'acces VPN est réservé aux utilisateurs RESTENA et nécessite un compte (nom d’utilisateur et mot de
passe) RESTENA. Pour ouvrir une connexion RESTENA VPN utilisez donc votre nom d'utilisateur RESTENA. Le
nom d'utilisateur IAM, par contre, n'est pas valable!

Installez et utilisez ce logiciel seulement dans les cas suivants :

e sivous avez besoin d'une connexion sécurisée vers des services Intranet de la Fondation Restena
ou du Ministére de I'Education nationale, de I'Enfance et de la Jeunesse, tels que les applications
fichier éléves ou scolaria.

e sivous étes connectés a Internet par un fournisseur de service autre que la Fondation Restena

e sivous avez déjd un compte (nom d'utilisateur et mot de passe) auprés de la Fondation Restena

Remarque :
N'oubliez pas de vous déconnecter du service VPN dés que vous n'avez plus besoin des services Intranet
de Fondation Restena ou du Ministére de I'Education nationale, de I'Enfance et de la Jeunesse |

=>» Pour plus d’informations sur le service VPN, rendez-vous sur restena.lu/service/VPN




2 iPhone/iPad - iOS 12+

2.1 Prérequis techniques

La configuration des appareils Apple se fait en utilisant des profils. Les prérequis sont :

e iPhone, iPad avec iOS 12 ou plus récent ;
e Navigateur Safari.

2.2 Instructions simplifiées

e Rendez-vous sur restena.lu/fr/profilApple

e Entrez votre nom d'utilisateur et votre adresse e-mail RESTENA, sélectionnez 'VPN' puis cliquez

sur Génération Profil

e Cliguezsurle lien généré ou scannez le code QR avec une app appropriée comme i-nigma, si
vous voulez installer le profil sur un appareil mobile & partir de votre ordinateur.
e Dansla fenétre quis'ouvre, suivez simplement les instructions et entrez votre mot de

passe RESTENA lorsqu'il est demandé.

2.3 Instructions d'installation détaillées

1. Rendez-vous sur restena.lu/fr/profilApple puis entrez votre nom
d'utilisateur et votre adresse e-mail RESTENA dans les champs
correspondants et cliquez sur ‘Génération Profil’.

2. Cliguez sur le code QR généré.

3. Autorisez l'installation en cliquant sur ‘Allow’.

4,  Lorsque vous téléchargez un profil de configuration & partir d'un
site web ou d'un e-mail sous iOS 12.2 ou version ultérieure, vous
devez l'installer en accédant a I'app Réglages.

Cliguez sur ‘Close’.

5. Ouvrezl'app ‘Réglages/ Settings’.

6.  Touchez 'Profil téléchargé/ Profile Downloaded’.

jdoe

john.doe @education. Iy

O E-Mail () eduroam VPN

Génération Profil

Cliquez ou scai

This website is trying to download a
configuration profile. Do you want to allow
this?

Ignore  Allow

Profile Downloaded

Review the profile in Settings app
if you want to install it.

Close

Settings

Settings

Marc St

Apple ID, iCloud, iTunes & App.

Profile Downloaded


http://www.restena.lu/fr/profilApple
https://itunes.apple.com/fr/app/i-nigma-qr-code-data-matrix/id388923203?mt=8
http://www.restena.lu/fr/profilApple

Touchez ‘Installer/ Install’ dans I'angle supérieur droit, puis suivez cancel tsta profle st
les instructions a I'écran.
i v

\dation RESTENA
fied o+

1 RESTENA autoconfig Profile for von for John Dos
Al VPN Settings

More Details

Remove Downloaded Profile

Lorsque vous étes invité a confirmer l'installation du profil, entrez
votre code PIN

Enter Passcode  Cancel

Continuez l'installation en touchant sur ‘Installer/ Install’ dans Cancel warning st
l'angle supérieur droit. o

The network traffic of your iPad may be secured, filtered or
monitored by a VPN server.

Confirmez l'installation en touchant sur ‘Installer/ Install’.

Install Profile

Cancel Install

Pour continuer, saisissez votre mot de passe RESTENA e Pasword

ENTER YOUR PASSWORD FOR THE VPN ACCOUNT “JDOE

Reauestod by the "RESTENA Profike for vpn for John Doe” profiée

Touchez ‘Done’ pour terminer. Prote nstaled =

6 RESTENA Profile for vpn for John Doe
\dation RESTENA

« by Fondation RESTENA
Verltied #

RESTENA sutoconfig Profie for vpa for John Doe.
ains VPN Settings

More Details




3 macOS Majova 10.14+

3.1 Prérequis techniques

La configuration des appareils Apple se fait en utilisant des profils.
Les prérequis sont :

¢ macOS Mojava (10.14) ou plus récent

e navigateur Safari,

3.2 Instructions simplifiées

e Rendez-vous sur restena.lu/fr/profilApple

e Entrez votre nom d'utilisateur et votre adresse e-mail RESTENA, sélectionnez 'VPN' puis cliquez
sur Génération Profil

e Cliquezsurle lien généré ou scannez le code QR avec une app appropriée comme ,Si
vous voulez installer le profil sur un appareil mobile & partir de votre ordinateur.

e Dansla fenétre quis'ouvre, suivez simplement les instructions et entrez votre mot de
passe RESTENA lorsqu'il est demandé.

3.3 Instructions d'installation détaillées

1. Rendez-vous sur restena.lu/fr/profilApple puis entrez
votre nom d'utilisateur et votre adresse e-mail prmprew e "
RESTENA dans les champs correspondants et cliquez @ e-Mail (@ edurcam € VPN
sur ‘Génération Profil'.

idoe

Génération Profil

2. Cliquezsurle code QR généré.

3. Autorisez l'installation en cliquant sur
‘Continue/Confinuer’

4. Lorsque vous étes invité a confirmer l'installation du
profil, entrez votre identifiant systéme/ poste de Profiles/MDM wants to make changes.
tfravail macOS et cliquez sur ‘OK’. . T
Puis, saisissez votre mot de passe RESTENA Username: Marc

Password: | sssssssss|

5. Cliquez ensuite sur ‘Install’ pour continuer et
terminer l'installation. ® ven

N (RESTENA VPN)"



http://www.restena.lu/fr/profilApple
https://itunes.apple.com/fr/app/i-nigma-qr-code-data-matrix/id388923203?mt=8
http://www.restena.lu/fr/profilApple

4 Microsoft Windows 10

4.1 Installation du certificat du serveur VPN

L1z
1. Téléchargezle Open
. . . Open in new window
fichier RestenaVPN.zip. Extrayez-le en e <
13
faisant un clic droit avec votre souris Y D s O Scan seected iles with AntiVc 5] Scon o
H H A1 A A Open with 3
sur le fichier téléchargé et en p— -
rganize v+ 5 Open v  Share E—— . =~ 0 @
H. ] 1
choisissant ‘Extract All'. T Docurri T
S| Amangeby: Folder ¥
Ml Desktop Includes: . N
1 Downloads Name ied Type Size
s__a_' Recent Places Cut
& My Sha Copy 08:46 File felder
5
G Libraries #| GEANTI pa———— 10:41 Scalable Vector Gr... 6 KB
7 — (3 Group. Detet 11:39 Personal Informati 7kB
. e .
¢ Music _| Restena — 15:38 PCF File 1KB
& Pictures { restena me 1008 Application 251 KB
B videos .!I RESTEM Open felder location 11:26 Scalable Vector Gr... 45KB
Lﬁ RESTEM e 14:31 Microsoft Visio Dr... 70 KB
roperties
&H " | L) Rest 1355  Comp (zipps 34K8|
% Computer
&L Local Disk (C)
€ Network
RestenaVPN Date modified: 14/10/2010 13:55 Date created: 13/10/201014:11
Compressed (zipped) Folder Size: 331 KB

2. Cliguez a nouveau sur ‘Extract’ et
laissez la case ‘Show extracted files koM T Extract Compteme (e Eoley
when complete’ cochée.

Select a Destination and Extract Files

Files will be extracted to this folder

Ch\Users\WindowsT\Documents'\RestenaVPN

Show extracted files when complete

3. Entrez dans le répertoire

‘ ’ B B EESSSSEEEN W RestenaVPN » v | 49 W Search Restenaven
RestenaVPN X - : 2
Organize v Include in library v Share with v New folder = [ o
e Name = Date modified Type Size
B Desktop | RestenaVPN 14/10/2010 13:55 File folder
8 Downloads

% Recent Places
A Libraries

j Documents

J Music

& Pictures
. Videos

& Homegroup

1% Computer
& Local Disk (C)

ﬁ Network

) 1item



https://www.restena.lu/restena/exe/RestenaVPN.zip

4. Faites un clic droit avec vofire souris
sur le fichier ‘certinstall’ et choisissez
‘Run as administrator’.

Puis, confirmez votre choix dans la
fenétre du "User Account Control" en
cliguant sur ‘Yes'.

4.2 Création du profil VPN

)=l b« MyD

»

|| Orgaize ~

) Open  Sharewith v Print  New folder =~ [0 @
| - Name Date modified Type Size
Ml Desktop (7] camimeenit 02.107 /2010 11:51 Windows Batch File 1K8B|
8 Downloads (=Y Open 2010 22:2 Application 70 k8
%l Recent Places =1 EcRt 2010 13:47 Security Certificate 2K8
Print
4 Libraries ¥ Run as administrator
%] Documents Troubleshoot compatibility
Jj Music Share with 3
Bl Pictures Scan selected files with AntiVir
B Videos Restore previous versions
& Homegroup Send to »
Cut
1™ Computer Copy
& Local Disk (C:)
Create shortcut
€ Network Delete
Rename
70| certinstall Date Exoperies d: 08/07/2010 11:51
4t | Windows Batch File Size: 70 bytes

Windows 10 inclut déja un logiciel VPN. Pour le configurer, veuillez suivre les étapes suivantes:

5. Dans Windows, sélectionnez
‘Démarrez’ (a.) puis ‘Parametres’ (b.)

6. Dans la fenétre des Parameétres
Windows, cliquez sur ‘Réseau et
Internet’.

b.

£

Parametres Windows

chercher un parametre

iques

imprimantes, souris

ions
or, valeurs par défaut,
ilités facultatives

Téléphone
Associer votre téléphone
Android ou votre iPhone

Comptes
Comptes, adresse e-mail, sync
travail, famille

Réseau et Internet
Wi-Fi. mode Avion, VPN

Heure et langue

Voix, région, date



7. Dans la barre de menu a gauche,
sous ‘Réseau et Internet ‘cliquez
ensuite sur ‘"VPN’

8. Cliquez sur ‘Ajouter une connexion
VPN,

9. Dans ‘Ajouter une connexion VPN’,

procédez comme suit :

e Pour "Fournisseur VPN",
sélectionnez 'Windows Intégré'

e Indiquez le nom de la connexion:
RESTENA-VPN

e Indiquez I'adresse du serveur VPN:
vpn.restena.lu

e Dansle champ 'Type de réseau
privé virtuel', sélectionnez
'Protocole’ IKEv2 (version 2...)'

e Sélectionnez le type
d'informations de connexion: Nom
d'utilisateur et mot de passe

Cliquez ensuite sur ‘Enregistrer’ pour
terminer la configuration.

I Paramétres

@ Accueil

7 WicFi
£ Ethernet

2 Accés a distance

.

5=  Mode Avion
@) point d'accés sans fil mobile

@ Foy

VPN
VPN

+ Ajouter une connexion VPN
0? RESTENA VPN IKEV2

Connecté

Ajouter une connexion VPN

Fournisseur VPN

Nom de la connexion

RESTENA VPN

Nom ou adresse du serveur

vpn.restena.lu

Type de réseau privé virtuel

Type d'informations de connexion

Nom d'utilisateur (facultatif)




4.3 Etablissement de la connexion VPN

10. Pour vous connectez, sélectionnez

votre nouvelle connexion VPN VPN
‘RESTENA-VPN' puis cliquez sur VEN
‘Connecter’.

+ Ajouter une connexion VPN

RESTENA VPN IKEV2

RESTENA VPN

Se connecter Options avancées Supprimer

11. Pour se reconnecter ultérieurement
au VPN, sélectionnez
l'icone réseau a l'extrémité droite de
la barre des taches.

12. Sélectionnez ensuite la connexion
‘RESTENA-VPN'.
Cliquez sur '‘Se connecter’.
Vous pouvez maintenant travailler et
utiliser votre connexion VPN.

0%> RESTENA VPN

0%> RESTENA VPN IKEV2

WLAN
Sécurise

etres réseau & Int

e une connexion limitée.

e «»

Point d'accés
Mode Avion sans fil mobile

2 23:10
A B 7 9 FRA
a8 a 10/12/2018 -

13. Pour se déconnecter, dans ‘Réseau’, sélectionnez la connexion ‘RESTENA-VPN'
Cliguez sur ‘Déconnecter’
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